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Rischi correlati alla sicurezza
Molte volte non ci si rende conto che la sicurezza informatica presso una struttura, sia aziendale, pubblica o di uno studio di professionisti, e' 

fondamentale per la salvaguardia delle proprie informazioni sensibili. Ci si dimentica che rubare informazioni con l'informatica e molto 
piu' subdolo di quel che si pensi, perche' ci da un senso di falsa sicurezza . Copiare qualcosa di importante (un file un programma) e lasciare 
l'originale al suo posto e' molto peggio di rubarlo perche' da un senso di falsa sicurezza, che il file si trovi lontano da occhi indiscreti.

Se credete che sia tanto difficile penetrare un sistema... 



LO CREDETE VERAMENTE?
CHE SIA DIFFICILE TROVARE TOOLS? 

Index of /pub2/linux/sniffer

Icon  Name                    Last modified      Size  Description[DIR] Parent Directory              
               -   
[   ] Esniff.c                30-Sep-2000 00:00   12K  
[   ] IPInvestigator.tgz      30-Sep-2000 00:00  4.6K  tar xvfz filename
[   ] etherdump103.zip        30-Sep-2000 00:00   27K  
[   ] etherload103.zip        30-Sep-2000 00:00  136K  
[   ] findsniffpromisc.c      30-Sep-2000 00:00  2.7K  其它
[   ] getethers1.6.tar.gz     30-Sep-2000 00:00   42K  tar xvfz filename
[   ] linsniffer.c            30-Sep-2000 00:00  5.1K  
[   ] linsniffer.c.gz         30-Sep-2000 00:00  1.7K  
[   ] linux_sniffer.c         30-Sep-2000 00:00  3.5K  
[   ] pcs.tgz                 30-Sep-2000 00:00   13K  tar xvfz filename
[   ] sniffit.0.3.5.tar.gz    30-Sep-2000 00:00  193K  tar xvfz filename
[   ] sniffit_0_1_2_tar.gz    30-Sep-2000 00:00   18K  tar xvfz filename
[   ] snifftest.c             30-Sep-2000 00:00  4.5K  
[   ] solaris.c               30-Sep-2000 00:00   20K  
[   ] solsniffer.c            30-Sep-2000 00:00   19K  
[   ] sunsniff.c              30-Sep-2000 00:00   14K  
[   ] tcpview.c               30-Sep-2000 00:00   13K  
[   ] web_sniff.c             30-Sep-2000 00:00   15K  



Come  non deve essere fatta 
una rete 

Rete piu' che potenzialmente insicura



Pensate che una password su un router 
possa fermare un attaccante?



Esempio tragico di DMZ



Pensate che sia difficile trovare un 
exploit Per attaccare un solo firewall?



Esempio di rete sicura



I servizi devono essere il 
minimo indispensabile

● Esempio se non avete un servizio di ftp pubblico ma ad uso e consumo 
aziendale usate sftp (ssh) (errore comune mettere comunque ftp)

● Aggiornate i pacchetti
● Seguite sui maggiori siti di sicurezza allarmi riguardanti bugs o exploit 
● La prima regola tutto cio' che non e' Esplicitamente autorizzato e' 

VIETATO
● L'autorizzazione sulle macchine e le password su tali macchine devono 

essere cambiate ed essere complesse (root non e' una buona idea 
come password)

● Mantenete aggiornato il personale sulle procedura da  seguire da parte 
di esterni (telefono) proteggendo il sistema da attacchi di social 
engineering (there's no patch for human stupidity) Kevin Mitnick docet 



I FIREWALL
● Usate distribuzioni diverse l'una dall'altra, tale atteggiamento 

complica la vita agli attaccanti
● Per semplificarvi la vita per le regole usate l'applicativo GUI di 

Fwbuilder.org (linux)
● NON INSTALLATE NESSUN SERVIZIO SULLE MACCHINE 

ADDETTE AL FIREWALL
● Con linux potete usare anche macchine obsolete (smoothwall) di 

Lawrence Manning
● Usate Bastille per hardenizzare le macchine
● Fate si' che le modifiche alle regole dei firewall siano studiate a 

tavolino e che ogni aggiornamento sia  fatto ne sia a conoscenza 
il tutto il personale responsabile.



Servizi sulle Dmz  
● Apache settato con le seguenti regole :
  ID Opzioni user e group Nobody
 -Indexes 
 UserDir disabled
 SSI Option IncludesNoExec
   ServerTokens ProductOnly  (curl purtroppo insegna)
 Server di posta Postfix (occultamento tramite masquerading
 Server Ftp aziendale (sftp)
 Ftp pubblico (chroot jail) (configurazione ottimizzata proftp.conf)



Auditing e Proxy  
● Sulla macchina di auditing usate Aide e Snort 
● La macchina deve usare solamente ssh e l'Xforwarding 

settato sul sshd_conf
● Aide tiene traccia delle modifiche degli attributi dei files e dei 

binari (tripwire)
● Snort 
● Sulla macchina per il proxy usate squid
 Stealth logging www.honeynet.org



Logging 

Il controllo dei log e' fondamentale per sapere cosa sta 
accadendo alla macchina e se qualcuno sta tentando 
operazioni non lecite sulle vostre macchine. E' 
Fondamentale che i log siano backupati e tenuti al 
sicuro.

● Syslog-ng 
● /sbin/logorate (rotazione log)
● Swatch (per controllo dei servizi in Dmz)



Regole Generali
● Le password di root delle macchine devono essere a 

conoscenza solo ed esclusivamente di che le gestisce
● Le password usate non devono essere parole di uso 

comune 
● I permessi sui files devono essere accuratamente gestiti
● I vantaggi indiscutibili di non essere le vittime  prestabilite 

dei soliti virus non significa che non bisogna tenere bassa la 
guardia Esistono buoni antivirus per linux (anche se 
probabilmente non li userete mai) 



Nessun altro OS vi puo' dare 
questo...solo LINUX

● SOLO LINUX!
● Low TCO
● Utilizzo di programmi liberi
● Nessun legaccio commerciale
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